Archivage et historique sécurisé



DepotFox

* DepotFox est un utilitaire d’archivage et d’historique
securisé pour tous les fichiers, intégrant la gestion des
tuples.

* DepotFox crée un répertoire réseau virtuel et vous
copiez/collez vos dossiers dans ce répertoire.

* DepotFox transfere les fichiers depuis ce répertoire vers
une table SQL Server avec les informations
d’arborescence.

e A chaque transfert vers les tables d’archivage, DepotFox
détecte les éventuelles modifications faites sur un
élément et dans ce cas archive automatiquement la
version précéedente.



Résume des différentes étapes

Dépbt des fichiers

Traitements et transfert

Vous copiez/collez vos
dossiers et fichiers dans Archivage et historisation

. . Vous lancez la
le répertoire virtuel , , .
procédure stockée qui

va effectuer tout le
traitement

Vos fichiers sont
archivés, les éventuelles
modifications faites sur

un élément sont
détectées et la version
précédente est
transférée en historique



Depotfox est une application
client-serveur

* Tout le code « métier » est codé sur SQL Server

* Il y a un module client en VFP
* Un prg VFP permet d’installer le module serveur



Le code serveur Depotfox repose
sur 4 structures SQL

* Le répertoire de dépot (une FileTable)
* Les procédures de transfert

* Les tables d’historique
* Le trigger d’évenement Database



Le réepertoire de depot
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Le répertoire de déepot...

est un répertoire virtuel.

C’est en réalité une table SQL Server dont la
structure est prédéfinie par SQL,

une FileTable



Le réepertoire de depot...

une FileTable:

CREATE TABLE [dbo].[depotpourfox] AS FILETABLE
ON [PRIMARY]
FILESTREAM ON [FileStreamDepotAtoutFoxV3a]
WITH
(
FILETABLE DIRECTORY = N'depotfox',
FILETABLE COLLATE FILENAME = French_CI_AS



FileTable

.+ Explorateur de Données

Ajouter une Connexion Options Rafraichir

_archive

E| .i Tables
: EI . depotpourfox
[E] stream_id, uniqueidentifier
=] file_stream, varbinary
[Z] name, nvarchar {255)
(£] path_locator, hierarchyid (892)
[Z] parent_path_locator, hierarchyid (892)
[E] file_type, nvarchar (255)
(5] cached_file_size, bigint {19)
[E] creation_time, datetimeoffset
[E] last_write_time, datetimeoffset
(5] last_access_time, datetimeoffset
(=] is_directory, bit
[E] is_offine, bit
(5] is_hidden, bit
(=] is_readonly, bit
[] is_archive, bit
i [E] is_system, bit
E is_temporary, bit




FileTable
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Les procédures de transfert

.I_ + Explorateur de Données x|
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Les procédures de transfert




Les procédures de transfert

e des CTE
e des PIVOT
* et un MERGE



CTE

e C’'est une syntaxe SQL normalisée, qui permet de
préparer des jeux de données intermédiaires (un
peu comme des curseurs FoxPro)



CTE

-- extraction des données nécessaires
WITH
CTEprepare
AS (
SELECT
REVERSE( SUBSTRING... ) ) AS Chemin,
REVERSE(LEFT(REVERSE([Name]),...)-1 )) AS Fox_Type_Table,
REVERSE(SUBSTRING(...)+1,255)) AS Fox_Nom_Table,
File_Stream,
File_Type
FROM
Dbo.Depotpourfox
WHERE Is_Directory = 0),



CTE

’

CTEfinale
AS (

SELECT P.Chemin AS fichier_chemin,
P.Nom_Complet AS fichier_nom,
P.Contenu_Fichier AS fichier_data,
T.TYP_nom AS fichier_type,
S.Nom_Complet_Signature AS signhature_nom,
S.Contenu_Signature AS signature_data,
S.Oksign

FROM

Cteprepare P
JOIN Dbo.Type_Fichiers T
ON P.File_Type = T.Typ_Ext AND T.Typ_Actif=1
LEFT OUTER JOIN Ctesignaturespossibles S
ON P.Nom_Complet = S.Nom_Fichier AND P.Chemin =S.Chemin



PIVOT

* C’est une syntaxe spécifiqgue a SQL Server (non
normalisée) qui permet de passer des lignes en
colonnes



PIVOT

-- les fichiers de données
CTEdbf

AS (

SELECT Chemin,
Fox_Type Table,
Fox_Nom_Table,
[Dbf] AS "Fox_Data",
[Cdx] AS "Fox_Index",
[Fpt] AS "Fox_Memo"

FROM
CTEprepare
PIVOT (MAX(File_Stream) FOR File_Type IN
([Dbf],
[Cdx],
[Fpt]))

AS Pvt),



MERGE

* C’est une syntaxe SQL normalisée qui permet de
réaliser un UPDATE ou un INSERT en une seule
Instruction

e MERGE destination USING source ON condition de
jointure
WHEN MATCHED instruction n°1
WHEN NOT MATCHED BY TARGET instruction n°2



MERGE

-- oh envoie les données résultantes vers la table d'historisation

MERGE [DepotAtoutFoxV3b_archive].dbo.FoxTable AS T destination
USING CTEfinale AS S source
ON ( T.Fox_nom_table = S.Fox_nom_table AND jointure

T.fox_chemin = S.chemin

)



I\/I E RG E Les données existent déja en archive

WHEN MATCHED AND

( ( T.Fox_data <> S.Fox_data
OR (T.Fox_data IS NOT NULL AND S.Fox_data IS NULL)
OR (T.Fox_data IS NULL AND S.Fox_data IS NOT NULL))
OR ( T.Fox_index <> S.Fox_index
OR (T.Fox_index IS NOT NULL AND S.Fox_index IS NULL)
OR (T.Fox_index IS NULL AND S.Fox_index IS NOT NULL))
OR ( T.Fox_memo <>S.Fox_memo
OR (T.Fox_memo IS NOT NULL AND S.Fox_memo IS NULL)
OR (T.Fox_memo IS NULL AND S.Fox_memo IS NOT NULL)))

THEN UPDATE SET T.fox_data = S.fox_data,
T.fox_index = S.fox_index,

.. T.fox_memo = S.fox_memo
On les met a jour



MERGE

WHEN NOT MATCHED BY TARGET
THEN

INSERT (Fox_Chemin,
Fox_Typetable,
Fox_Nom_Table,
Fox_Data,
Fox_Index,
Fox_Memo)

VALUES
(S.Chemin,
S.Fox_Typetable,
S.Fox_Nom_Table,
S.Fox_Data,
S.Fox_Index,
S.Fox_Memo

)
OUTPUT Saction ;



Les tables d’historique

e C’est une structure SQL normalisée

* Elles contiennent le contenu horodaté des fichiers

* Leur contenu est inaccessible depuis I'OS
(pas de FileStream)

* Toute modification du contenu déclenche
automatiquement la création d’une ligne d’archive
dans la sous-table d’archivage

* La sous-table d’archive ne peut pas étre modifiée
Ou supprimeée



Les tables d’historique

dbo.Version
# 3 historique.ddl_log
& dbo fichiers (Controle de version par le systéeme)
5 dbo.foxtable (Controle de version par le systéme)
£ [ Vues = _@ dbo.foxtable (Contréle de version par le systéme)
Synonymes @ = dbofoxtable_historique (Historique)
mabilité = [ Celonnes
¢ PK(PK, int, non NULL)
=] fox_nem_table (varchar(128), non NULL)
=] fox_data (varbinary(mazx], MULL)
=] fox_index (warbinary(max], MULL)
~ — - _ . =] fox_memo (varbinary(mazx), NMULL)
=l dbo.fichiers (Contréle de version par le systéeme) =] Debut (datetime2(7), non NULL)
7 2 dbofichiers_historique (Historique) =] Fin (datetime2(7), non NULL)
= [ Colonnes " fox_typetable (char(10), NULL)
¢ PK(PK, int, non NULL)
=] fichier_nom (varchar(128), non NULL)
=] fichier_data (varbinary(max), NULL)
8| signature_nom (varchar(128), NULL)
B signature_data (varbinary(max), NULL)
=] Debut (datetime2(7), non NULL)
=] Fin (datetime2(7), non NULL)
=] fichier_type (varchar(35), NULL)
] fichier_chemin (nvarchar(max), NULL)
+ L Clés
Contraintes

‘ox_chemin (nvarchar(max), NULL)

sintes
acheurs




Le trigger d’évenement Database

e C’est une structure SQL normalisée

* Le code du trigger est exécuté automatiqguement
quand un évenement ALTER TABLE ou DROP TABLE
est demandé sur |la base de données

* Toute action de « purge » de |'historique est donc
enregistrée dans une table protégee



Le trigger d’évenement Database

CREATE TRIGGER [table_alter_drop_securite] ON DATABASE
FOR DROP_TABLE, ALTER_TABLE
AS

DECLARE @Data XML,

SET @Data = EVENTDATA();

DECLARE @Evenement NVARCHAR(100),
@Nomtable NVARCHAR(100),
@TsQL NVARCHAR(2000),
@Login NVARCHAR(100),
@origine NVARCHAR(100);

SET @Evenement = @Data.value('(/EVENT_INSTANCE/EventType)[1]', 'nvarchar(100)");

SET @Nomtable = @Data.value('(/EVENT _INSTANCE/ObjectName)[1]', 'nvarchar(100)");
SET @TSQL = @Data.value('(/EVENT _INSTANCE/TSQLCommand)[1]', 'nvarchar(2000)");
SET @Login = @Data.value('(/EVENT _INSTANCE/LoginName)[1]', 'nvarchar(100)");

SET @origine = ORIGINAL_LOGIN()



Le trigger d’évenement Database

IF @Nomtable IN ('foxtable','fichiers')
BEGIN
INSERT INTO Historique.Ddl_Log
(Posttime,
Db_User,
Event,
TSQL
)
VALUES
(GETDATE(),
@origine+"' || '+ @Login+"'|| '+ CONVERT(NVARCHAR(100), CURRENT USER) ,
@Evenement,
@TSQL
);
END;



Résume des différentes étapes

Dépbt des fichiers

Traitements et transfert

Vous copiez/collez vos
dossiers et fichiers dans Archivage et historisation

. . Vous lancez la
le répertoire virtuel , , .
procédure stockée qui

va effectuer tout le
traitement

Vos fichiers sont
archivés, les éventuelles
modifications faites sur

un élément sont
détectées et la version
précédente est
transférée en historique



DepotFox

* Permet également d’attribuer des numéros de
version personnalisée a vos fichiers stockés, en
fonction de I’'horodatage

e Gere des projets-mots clés organisés en
arborescence, auxquels vous pouvez rattacher vos
fichiers



DepotFox, cote client...

* Un programme d’installation du serveur

* Une bibliotheque de classes



DepotFox, cote client...

e Un programme d’installation du serveur

=7 installdepotfox.prg *

"Driver={50L Server Native Client 11.0}:Server= SURFACE-MICHEL\SQLexpress2016:Database =master;Trusted Connection=yes:"
"DepotAtoutFoxV3b"
ath="AtoutFoxV3b"
"installdepotfox.PRG"™ WITH m.lccnx,m.lcdb,m.lc




DepotFox, cote client...

“7 foxhisto.vex (depotfox) - Explorateur de Classes

 Une bibliothe|fkre==

® opti






